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Solmu paivitti tietosuojaselosteensa

Jouni Seppdinen

Toukokuun lopulla jokainen Internetié yhtédén pidem-
padn kayttdnyt on saanut suuren madréin viesteja, jois-
sa vedotaan EU:n uuteen tietosuoja-asetus GDPR:d4n
ja joko todetaan, etta jokin palvelu on paivittanyt kayt-
toehtonsa, tai sitten pyydetédédn lupaa jatkaa sahkopos-
tien ldhettdmistd. Mistd on kyse ja liittyyko tdma jo-
tenkin Solmuun? Onko ilmiolla yhtyméakohtia matema-
tiikkaan?

Kun Internetissé tarjotaan ilmaiseksi jotain, kuten sosi-
aalisen median palveluita, viihdyttévia pelejé tai vaik-
ka matematiikkalehtid, on perusteltua kysyéd, miten se
on mahdollista, koska jostain nadiden palveluiden ylla-
pitdmiseen téytyy saada rahaa. Usein raha tulee mai-
noksista tai maksetusta tuotesijoittelusta, mutta naita
Solmussa ei ole. Monien sivustojen on véitetty myy-
van kayttdjien henkilotietoja, joskaan sivustojen omis-
tajat eivdt mielellddn kerro téllaisesta kaupank&dynnis-
td, vaan se saattaa olla verhottu kayttdjakokemuksen
parantamiseen tai mainosten kohdentamiseen. Yleensa
kayttajalta saadut tai hanestd padtellyt henkilotiedot
kytkeytyvat mainoksiin siten, ettd mainosten naytta-
misen kautta kerdtddn tietoja kayttéjistd, ja toisaalta
mainokset kohdennetaan kéyttajille reaaliajassa kéyt-
tden kaikkea saatavilla olevaa tietoa. Moni on varmaan
huomannut, ettd kun jossain nettikaupassa katselee
vaikka housuja, monella muullakin sivulla alkaa nakya
housumainoksia. Saattaa tuntua uskomattomalta, et-
td mainosvaroin ja kayttédjitietoja kauppaamalla voi-
taisiin rahoittaa kovin merkittédvid sivustoja. Jos tilan-
netta vertaa vaikka paperisiin julkaisuihin, niin posti-
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luukusta tulee ilmaiseksi lehdykoité, joiden sisélté on
melkein kokonaan mainoksia, ja hyvéa journalismia lu-
keakseen téytyy maksaa oikean lehden tilausmaksu (ol-
koonkin, ettd mainoksia padsee lukemaan sittenkin).

Erddn matemaattisen mallin téstd kaupasta esitti
Maciej Ceglowski esitelméssddn The Website Obesi-
ty Crisis', jonka varsinainen aihe oli se, miksi www-
sivut latautuvat niin hitaasti. Osaselitykseksi héan tar-
josi mainosteknologian yrityksié, joiden maéra oli kas-
vanut niin suureksi ja joiden véliset kytkennét olivat
tulleet niin monimutkaisiksi jo vuonna 2015, ettd ku-
luttajan oli tullut mahdottomaksi edes ymmaértaa, ket-
ké kaikki kilpailevat hénen lukemistaan rahoittavien
mainosdollarien maksamisesta.

Sankey-diagrammi A esittdéd yksinkertaistettuja raha-
virtoja, kun kuluttaja ostaa jotain kauppiaalta. Suurin
osa hinnasta menee kauppiaan taskuun. Osa siitd to-
ki jatkaa matkaansa mm. verottajalle ja tyontekijoille,
mutta téssa tapauksessa olemme erotelleet rahavirrasta
vain mainoksiin kuluvan rahan. Diagrammissa nuolen
paksuus esittdd rahavirran suuruutta ja pilvi esittaé sa-
laperéisid mainosteknologian yrityksid. Mainosteknolo-
gia tarkoittaa téssd sellaisia toimialoja kuin mainos-
paikkojen huutokauppaa, kuluttajakayttaytymisen ti-
lastollista mallinnusta ja kayttdytymistd kuvaavan da-
tan kauppaamista. Néihin liittyy tietysti matemaatik-
koa houkuttelevia tyopaikkoja mutta my6s yksityisyys-
nékokohtia. Housumainosten nidkeminen ei ole kovin
vakavaa, mutta kun ahkerat mallintajat tutkivat osto-
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kayttadytymistdmme, heitd kiinnostaa myos esimerkiksi
asuinalueemme, poliittinen suuntautumisemme ja tie-
dot terveydentilastamme. On viitetty, ettd jossain ta-
pauksessa mainostajat arvasivat perheen teinityton ole-
van raskaana ja alkoivat ldhettdd eldamantilanteeseen
sopivia mainoksia ennen kuin tyttd oli kertonut asias-
ta perheelleen?. On myds viitetty, ettd ulkopuolinen
taho olisi vaikuttanut Yhdysvaltain vaalien tuloksiin
Internet-mainonnalla3.
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Sankey-diagrammi A.

Palataan rahavirtamalliin. Emme varmastikaan edes
tieda, mitéd kaikkea mainosteknologiapilvessé tapahtuu,
mutta tassa mallissa talla ei ole vilid: jokin méaaré ra-
haa menee sisddn ja jokin méaérd tulee ulos. Tamé&n
rahan kohde ovat kannattavia mainosverkostoja pyo-
rittévét yritykset, joita ovat mm. Facebook ja Google.
Niista taas kulkee jonkin verran rahaa ns. sisalléntuot-
tajille, kuten lehdille. Jos rahaa koskee jonkinlainen
sdilymislaki, niin siséén tulevan ja ulos poistuvan ra-
han mééra on sama, mutta téssi diagrammissa nain ei
ole. Mainosteknologiapilvessd rahaa néyttdd syntyvin
tyhjésta. Jonkun mielestd mainosteknologia varmaan
tuottaa lisdarvoa, mutta rahaa se ei sentdén voi pai-
naa. Diagrammi B nayttda, mistd raha tulee: sijoitta-
jat pumppaavat koneistoon rahaa.

Mainosteknologiaan sijoittaneet kapitalistit siis rahoit-
tavat lehtid. Jonain pédivand nama sijoittajat kylla ha-
luavat siirtyd saamapuolelle ja saada jopa jotain tuot-
toa sijoitukselleen, mité esittdd diagrammi C. Se on vie-
14 pahemmin epatasapainossa kuin diagrammi A, joten
mité silloin tapahtuu? Ceglowskin mukaan mainostek-
nologiayritykset kayvét entistd kovempaan kilpailuun,
joka uhkaa yksityisyyttdmme vield paljon pahemmin
kuin talld hetkelld. Ceglowski esitti, ettd mainostekno-
logiaa pitdisi sddnnelld tiukemmin, ja ehkd EU kuun-
teli.
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Sankey-diagrammit B ja C.

Solmu ei kerdé eikd kauppaa henkilotietoja, vaan leh-
ted rahoitetaan apurahoin ja lahjoituksin ja ndma rahat
saadaan riittdmédn tiukalla kulukurilla. Pitkdaikainen
lukija on saattanut huomata tdméan esimerkiksi siité,
ettd lehden ulkoasua ei uudisteta ihan yhtéd usein kuin
kaupallisten tuotteiden. Solmu ei siis ainakaan mainos-
teknologian kautta ole osallistunut minkdan maan vaa-
lien horjuttamiseen.

Vaikka Solmua eivéit varsinaiset henkilotiedot kiinnos-
ta, tiukan laintulkinnan mukaan Solmulla kuitenkin on
lukijoitaan koskeva henkilérekisteri: Internetissi vies-
tinnasta jaa nimittdin aina jilkid. Kun selain ottaa yh-
teyden mihin tahansa palvelimeen, tiedonsiirto tapah-
tuu ldhettamalla viesteja edestakaisin. Jokaisessa vies-
tissd taytyy olla paluuosoite, jotta vastapuoli pystyy
ldhettdméan vastauksen. Néihin osoitteisiin liittyy joi-
takin matemaattisia tai ainakin numeerisia ndkdkohtia,
jotka sopinevat Solmussa esitettaviksi.

Puheena olevat osoitteet tunnetaan IP-osoitteina (ly-
hennys tarkoittaa Internet Protocol), jotka ovat perin-
teisesti olleet 32-bittisid lukuja. Ne kirjoitetaan ylei-
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sesti neljand pisteilld erotettuna oktettina eli kah-
deksan bitin rykelméné, jotka voidaan esittdd desi-
maalijérjestelmén lukuina nollasta 255:een. Esimerkik-
si osoite 11000000101010000000000000001010 kirjoite-
taan 192.168.0.10. Mahdollisia osoitteita on 232 eli vi-
hén yli neljd miljardia, mika néytti aikanaan valtavalta
méadralta, joten niitéd jaettiin eri kdyttajille aluksi mel-
ko avokétisesti. Apple sai kaikki 22* osoitetta, joiden
ensimmaéinen oktetti on 17, Stanfordin yliopisto ne, joi-
den ensimmainen oktetti on 36, jne. Nykyéan osoitteet
alkavat olla lopussa, koska huomattava osa maailman
viestostd haluaa padstd Internetiin, ja monilla on jo-
pa useampi erillinen laite, joille pitdisi saada osoitteet.
Siksi nédiden rinnalla on kaytossia 128-bittisid osoittei-
ta. Namé IPv6-osoitteet kirjoitetaan yleensd kahdek-
sana kaksoispisteilld erotettuna 16-jarjestelmén luku-
na, mutta perdkkéisten nollien jonot korvataan kahdel-
la kaksoispisteella. Esimerkiksi Facebookilla on osoite
2a03:2880:2110:df07:face:b00c::1, jonka numeroihin on
piilotettu pieni sanaleikki. Osoitteiden mééra on niin
valtava, ettd yleensa loppukéyttajille annetaan suur-
piirteisesti 64-bittinen osoiteavaruus, jossa on 264 osoi-
tetta, yhtd paljon kuin vanhojen osoitteiden méédrin
nelié. Siind mahtuu toteuttamaan vaikka numeerisia
sanaleikkejé. Naitd avaruuksia on samoin 2%4, misté
riittaa kayttajille vield aika pitkaan. Kaikki laitteet ei-
vat viela naitd pidempié osoitteita ymmarra.

Kun siis selaat Solmun sivuja, selaimesi ottaa yhtey-
den Solmun palvelimeen, ja palvelimen on muistettava
koneesi IP-osoite vastauksen lahettdmistéd varten. Koti-
kayttajien IP-osoitteet vaihtuvat usein, osin siksi, etta
néin saadaan nelja miljardia osoitetta riittdmadn. Siksi
tanddn kiyttdmasi osoite voi olla huomenna jollakulla
muulla. Osoitteita on kidytdnnossd mahdoton yhdistda
sinuun henkiloné, paitsi ettd oikeus voi velvoittaa te-
leoperaattorin luovuttamaan tiedon osoitteen tilaajas-
ta, ja Facebookin kaltainen palvelu, jolla on lonkeronsa
monella sivustolla ympéri maailmaa, voi yhdistaé osoi-
tetiedot omiin kirjautumistietoihinsa ja siten seurata,
milld sivuilla kukin kayttdja vierailee. Tama tapahtuu
niin, ettéd sivuston yllapitdja haluaa olla osallisena mai-
noksiin liittyvissd verkostoissa ja sijoittaa sivuille Face-
bookin jakokuvakkeen. Selain hakee kuvakkeen Face-
bookin palvelimelta, joka kirjaa kdyttajan IP-osoitteen
ja tiedon sivusta, jolle kuvake on upotettu. Ehka tésta
syystd on katsottu, ettd IP-osoite on laskettava hen-
kilotiedoksi*, ja téssd mielessd jokainen www-sivusto
muodostaa ainakin lyhytaikaisesti henkilorekisterin.

Solmunkin joillakin sivuilla on mm. Facebookin jako-
kuvake, mutta se on toteutettu niin, ettd kuva haetaan
Solmun palvelimelta. Siksi Facebook ei saa tietoja en-
nen kuin kayttdja nimenomaisesti klikkaa kuvaketta.

Solmu  kayttdd oman  palvelimensa  edustalla
Cloudflare-nimisen yrityksen cdn-palvelua (content de-

livery network, sisallonjakeluverkosto). Cloudflarella
on ympéari maailmaa vélityspalvelimia, joista sivut on
nopeampi ladata ja jotka suodattavat automaattisesti
useita tietoturvauhkia. Solmun kannalta merkityksel-
listd on myo0s, ettéd kayttajan IP-osoitteet nakyvéit vain
Cloudflarelle, ja Solmun palvelin tietd&d vain Cloud-
flaren eikd loppukéyttdjin IP-osoitteen. Solmulla on
Cloudflaren kanssa sopimus tietojen huolellisesta s&i-
lyttamisestd ja tarkoituksenmukaisesta kaytosta. Vir-
hetilanteissa on kuitenkin mahdollista, ettd koneesi
ottaa yhteyttd suoraan Solmun palvelimeen Cloudfla-
ren ohi. Todenndkoisemmin téllaisia yhteyksid ottavat
ovat kuitenkin hyokk&ajia tai koputtelijoita, jotka et-
sivit huonosti suojattuja palvelimia. Koputtelijoiden
IP-osoitteet tallentuvat palvelimen lokiin vianméaari-
tysta ja hyokkaysten analysointia varten, mutta har-
vinaisissa tilanteissa sinne voi tosiaan paidtyd myos
loppukéyttdjan osoite, joten lokia on ehkd pidettdva
henkilorekisterind. Siksi loki kryptataan ns. julkisen
avaimen salauksella, joka lienee 1900-luvun lukuteo-
rian tunnetuin saavutus.

Perusidea on, ettd muodostetaan kaksi erillistd avain-
ta, jotka toimivat parina. Salainen avain koostuu esi-
merkiksi kahdesta suuresta alkuluvusta p ja ¢, julki-
nen avain on néiden alkulukujen tulo pq. Koska suur-
ten lukujen tekijoihinjako on matemaatikoiden parhaan
tiedon mukaan vaikea tehtavé, julkisesta avaimesta ei
osata paatelld salaista avainta. Palvelimella on julkinen
avain ja vain Solmun yllapit4jilld on salainen avain. Jos
lokissa on viesti m, palvelin laskee luvun
m’ =m° (mod pq),

missé e on sopiva eksponentti (usein erinfiisistd syistéd
valitaan e = 65537). Ylldpitéjat osaavat ratkaista tésta
luvun

de

m = (m')" =m® (mod pg),

missé d on yhtélon de =1 (mod (p—1)(¢ — 1)) ratkai-
su, mutta jos joku ulkopuolinen péddsee murtautumaan
palvelimelle, tehtéva on hénelle hyvin vaikea, kun luvut
p ja q eivit ole tiedossa.

Kaikkiaan Solmu on siis varautunut GDPR-aikaan
niin, ettd se ei kerdd henkilotietoja juuri ollenkaan,
mutta koska sille vélttaméttd padtyy henkil6tiedoiksi
tiukan tulkinnan mukaan luettavia tietoja, se kayttaa
parasta tunnettua matematiikkaa néiden tietojen sa-
laamiseen. Tilanne on hankalampi mainosteknologian
yrityksille tai muille yrityksille, joiden toiminta pe-
rustuu henkilétietojen kauppaamiseen. Néaiden pitéisi
kertoa toiminnastaan avoimesti ja antaa kuluttajalle
mahdollisuus tarkastaa tiedot ja kieltdd niiden kéyt-
t6°. Muillekin yrityksille tilanne voi olla vaikea, koska
ison yrityksen voi olla vaikea kartoittaa kaikki henkilo-
tietojen kasittely. Siksi esimerkiksi suosittu Instapaper-
palvelu lakkasi ainakin viliaikaisesti toimimasta EU:n

4http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_fi.pdf#page=16
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alueella, ja erddt Internetiin kytketyt sdhkolamput ja
tietokoneiden oheislaitteet lakkasivat toimimasta, ellei
kayttdja hyvaksynyt tietojen keruuta. Ainakin jalkim-
maiset tapaukset lienevéit asetuksen vastaisia, ellei yri-
tyksilla ole esittéaa perustelua sille, ettd henkilotietojen
kerddminen on véalttdmétontd tietokoneen hiiren toi-
minnalle. Ilmaiset EU:n ulkopuolella tuotetut Internet-
palvelut saattavat kuitenkin paétya siihen, ettéd on hel-
pompi sulkea palvelu eurooppalaisilta kuin noudattaa
asetusta. Siten sddntelylld on hintansa, mutta ehké sil-
14 saavutetaan entista ldpindkyvampi yhteiskunta.

Suurempi ongelma on ehkd Solmun kaltaisilla, hei-

kosti rahoitetuilla mutta ehk&d vahdn isomman mit-
takaavan kansalaisyhteiskunnan toimijoilla, kuten ur-

Verkko-Solmun oppimateriaalit

heiluseuroilla, taloyhti6illa ja kulttuurintuottajilla. Nii-
den toiminnassa henkilérekisterien syntyminen on ehka
vaistdmatonté, eiké sitd voi helposti kutistaa ihan niin
pieneksi kuin Solmun palvelimen salatut IP-osoitteet.
GDPR-asetus on pitké ja vaikeaselkoinen, joten toimi-
jan pitdd ehka palkata lakimies hoitamaan asiaa, miké
voi lohkaista ison osan toimintaan tarkoitetusta budje-
tista. Facebookin ja Googlen kaltaisilla suuryrityksilla
on lakiosastot valmiina, eikd niille varmasti ole min-
kdanlainen ongelma tuottaa vaikeasti ymmarrettavia
sopimuksia kéyttajien hyvaksyttaviksi ja selittad tieto-
suojaviranomaisille, miksi niiden toiminta pitéisi sallia.
Toivoa sopii, ettd tdmé kustannus ei kiy kansalaisyh-
teiskunnalle liian kalliiksi ja aja loppuakin kansalais-
toimintaa suurten sosiaalisten verkostojen huomaan.

Osoitteesta matematiikkalehtisolmu.fi/oppimateriaalit.html 16ytyvéit oppimateriaalit:

Sata lukion matematiikan tehtévaa (Markku Halmetoja)

Suppeaa suhteellisuusteoriaa alusta alkaen (Lasse Pantsar)

Lukion matemaattisen analyysin mestarikurssi (Markku Halmetoja ja Jorma Merikoski)

Ensiaskeleet Einsteinin avaruusaikaan, osa 1: Kinematiikka: aika, paikka ja liike (Teuvo Laurinolli)

Ensiaskeleet Einsteinin avaruusaikaan, osa 2: Dynamiikka: liikelait, litkem&éré ja energia (Teuvo Laurinolli)

Kilpailumatematiikan opas (Matti Lehtinen)
Geometrian perusteita (Matti Lehtinen)
Geometria (K. Viisald)

Lukualueiden laajentamisesta (Tuomas Korppi)

Jaksolliset desimaaliesitykset algebrallisesta nakokulmasta (Jaska Poranen ja Pentti Haukkanen)

Algebra (Tauno Metsénkyld ja Marjatta Nadtédnen)
Algebra (K. Vaisild)

Matemaattista fysiikkaa lukiolaiselle 1: Mekaniikkaa (Markku Halmetoja ja Jorma Merikoski)

Matemaattista fysiikkaa lukiolaiselle 2: Sdhkooppia (Markku Halmetoja ja Jorma Merikoski)

Lukuteorian helmia lukiolaisille (Jukka Pihko)

Matematiikan peruskésitteiden historia (Erkki Luoma-aho)

Matematiikan historia (Matti Lehtinen)

Reaalianalyysié englanniksi (William Trench)
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