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Kiinalainen jäännöslause ripauksella kryptografiaa

Anne-Maria Ernvall-Hytönen
Matematiikan ja tilastotieteen laitos, Helsingin yliopisto

Johdanto

Kiinalaisen jäännöslauseen nimi vaatii ehkä hieman sel-
vennystä. Lauseen alkuperäinen muotoilu löytyy Sun
Zin kirjasta, johon englanniksi viitataan nimellä The
Mathematical Classic of Sun Zi. Lauseen tarkka ajan-
kohta lienee hieman hämärän peitossa: Wikipedia ker-
too tämän kirjan olevan 300-luvulta. Toisaalta kirjoit-
tajan elinajasta todetaan vain hänen eläneen 300–500
-luvulla. Kenneth Rosenin lukuteorian kirjassa [1] (Ele-
mentary number theory and its applications) annetaan
ymmärtää, että lause on ehkäpä 100-luvulta. Tarkalla
ajankohdalla ei varmasti ole väliä, oleellisempaa on tie-
tää, että kyseessä on vanha ja kiinalainen lause. Yleis-
tetty muotoilu puolestaan löytyy Qin Jiushaon kirjasta
Da yan shu, joka on kirjoitettu 1247.

Lauseen muotoilu ja todistus

Lyhyesti sanottuna kiinalainen jäännöslause kertoo
kongruenssiyhtälöryhmälle tietyin ehdoin löytyvän rat-
kaisun:

Kiinalainen jäännöslause. Olkoot m1, m2, . . . , mr

pareittain yhteistekijättömiä kokonaislukuja. Tällöin

kongruenssiyhtälöryhmällä

x ≡ a1 (mod m1)
x ≡ a2 (mod m2)

...
x ≡ ar (mod mr)

on yksikäsitteinen ratkaisu modulossa

M = m1m2 · · ·mr.

Ennen kuin siirrytään todistukseen, todetaan, että eh-
to lukujen m1, m2, . . . , mr pareittaisesta yhteistekijät-
tömyydestä on paikallaan: Mikäli tätä ehtoa ei oli-
si, ei välttämättä olisi yhtään ratkaisua, kuten jos
x ≡ 1 (mod 2) ja x ≡ 2 (mod 6), jolloin ensimmäi-
nen ehto kertoo luvun x olevan pariton, ja toinen eh-
to kertoo luvun x olevan parillinen ja hieman muu-
ta vielä lisäksi. Toisaalta ratkaisuja voisi olla usei-
ta. Esimerkkinä tarkastellaan vaikkapa tilannetta, jos-
sa x ≡ 3 (mod 6) ja x ≡ 6 (mod 9), jolloin luvut
x ≡ 15 (mod 18) toteuttavat ehdot, eli modulossa
54 = 9 · 6 on useita ratkaisuja.

Nyt voimme siirtyä todistukseen.

Todistus. Merkitään Mk = M
mk

kaikilla 1 ≤ k ≤ r.
Nyt syt(mk, Mk) = 1, jolloin luvulla Mk on olemas-
sa käänteisluku modulossa mk (tämän löytää vaikka-
pa Diofantoksen yhtälön ratkaisemalla Eukleideksen al-
goritmia käyttäen), eli on olemassa sellainen sk, että
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Mksk ≡ 1 (mod mk). Muodostetaan luku

x0 = a1M1s1 + a2M2s2 + · · · arMrsr.

Huomataan, että

x0 = a1M1s1 + · · ·+ arMrsr ≡ ak (mod mk),

sillä mk | Mj , jos j 6= k. (Muista, miten luku Mj on
muodostettu!) Lisäksi akMksk ≡ ak (mod mk), kos-
ka luku sk on luvun Mk käänteisluku modulossa mk.
Selvästi siis x0 on ratkaisu.

Osoitetaan nyt, että muita ratkaisuja ei modulossa M
ole. Tarkastellaan lukuja x0 ja x1, jotka ovat yhtälö-
ryhmän ratkaisuja. Tällöin

x1 − x0 ≡ ak − ak = 0 (mod mk)

kaikilla 1 ≤ k ≤ r, eli mk | (x1 − x0). Koska luvut mk

ovat yhteistekijättömiä, seuraa tästä M | (x1 − x0), eli
ratkaisu on yksikäsitteinen modulossa M . Todistus on
valmis.

Katsotaanpa nyt esimerkkiä kiinalaisen jäännöslauseen
käytöstä, eli ratkaistaan yhtälöryhmä

x ≡ 2 (mod 5)
x ≡ 3 (mod 7).

Koska x ≡ 2 (mod 5), voidaan kirjoittaa x = 5k + 2.
Sijoitetaan tämä jälkimmäiseen yhtälöön:

5k + 2 ≡ 3 (mod 7),

eli 5k ≡ 1 (mod 7). Nyt voi tietenkin repiä hatusta
luvun 5 käänteisluvun modulossa 7, tai sen voi selvit-
tää yksinkertaisesti ratkaisemalla Diofantoksen yhtälön
5k − `7 = 1. Käytetään Eukleideksen algoritmia:

7 = 5 + 2
5 = 2 · 2 + 1

eli 1 = 5−2 ·2, josta sijoittaen ensimmäisestä yhtälöstä
ratkaistun kakkosen jälkimmäiseen:

1 = 5− 2 · (7− 5) = 3 · 5− 2 · 7.

Luvun 5 käänteisluku modulossa 7 on siis luku 3, eli
voidaan valita k = 7h + 3. Sijoitetaan tämä lausekkee-
seen x = 5k + 2:

x = 5k + 2 = 5(7h + 3) + 2
= 35h + 15 + 2 = 35h + 17 ≡ 17 (mod 35).

Yhtälöryhmän ratkaisu modulossa 35 on siis x ≡ 17.
Halutessaan tämän voi myös helposti tarkistaa.

Yllä olevan yhtälöryhmän ratkaisun olisi toki voinut
hakea kiinalaisen jäännöslauseen todistusta jäljitellen-
kin.

Luvun loppuun pohdintatehtävä: Mikäli yhtälöryhmäs-
sä

x ≡ a1 (mod m1)
x ≡ a2 (mod m2)

eivät luvut m1 ja m2 ole yhteistekijättömiä, niin milloin
yhtälöryhmällä on kuitenkin ratkaisu? Missä modulos-
sa se on yksikäsitteinen? Rosenin kirjan tehtävistä ([1],
sivu 142) voi tässä olla apua, mutta tehtävä on kyllä
ratkeava ilmankin sitä.

Hyödyllinen lukukokemus kiinalaisen jäännöslauseen
käytöstä voi myös olla [2].

Hyödyt RSA:n käytössä

Jotta voimme järkevästi pohtia kiinalaisen jäännös-
lauseen hyödyistä RSA-kryptosysteemin käytössä, on
syytä ensin käydä läpi RSA:n toimintaperiaate.

RSA on siis kryptosysteemi, eli salausjärjestelmä pa-
remmalla suomella sanottuna. Sitä käytetään tiedon
salaamiseen. Kriittistä on, että lähettäjä pystyy tiedon
salaamaan, vastaanottaja puolestaan salauksen purka-
maan, ja että ulkopuoliset eivät salausta voi purkaa.
Käytännössä on lisäksi toivottavaa, että mikään ope-
raatio ei kestä tuhottoman kauan.

RSA:ssa on julkinen avain (n, e) ja salainen avain
(ϕ(n), d), missä ϕ(n) on Eulerin funktio (eli jos

n = pα1
1 pα2

2 · · · p
αk

k

on luvun n alkutekijähajotelma, niin

ϕ(n) = pα1−1
1 (p1 − 1)pα2

2 (p2 − 1) · · · pαk−1
k (pk − 1)).

Tiedetään myös, että n on muotoa pq, missä p ja q
ovat kaksi eri alkulukua. On syytä huomata, että vaik-
ka luku n tunnetaan, ei lukua ϕ(n) ole helppo laskea,
koska se edellyttää luvun n alkutekijöiden tuntemista,
ja tämä taas on yleisessä tilanteessa hyvin hankalaa.

Käytännössähän luvun ϕ(n) pystyy laskemaan, mikäli
luvut p ja q on tiedossa. Homma toimii myös toisin-
päin: jos luvun ϕ(n) tietää, niin luvut p ja q on helppo
selvittää. Jätetään tämän toteaminen aktiivisille luki-
joille harjoitustehtäväksi.

Lisäksi luvut e ja d on valittu niin, että ed ≡ 1 (mod
ϕ(n)). Tämä valinta on helppo tehdä, mikäli ϕ(n) on
tiedossa, valitsemalla ensin e tai d ja ratkaisemalla sit-
ten Diofantoksen yhtälö ed− `ϕ(n) = 1.

RSA toimii seuraavasti:

1. Alice saa päähänsä, että hän haluaa ottaa vastaan
viestejä salattuna. Hän valitsee alkuluvut p ja q,
laskee luvut n = pq ja ϕ(n) = (p − 1)(q − 1). Hän
valitsee vielä luvun e ja laskee luvun d ratkaisemalla
Diofantoksen yhtälön ed− `ϕ(n) = 1.
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2. Hän julistaa lukuparin (n, e) kaikelle kansalle.

3. Bob päättää lähettää salaisen viestin Alicelle. Vies-
ti on luku w.

4. Bob laskee luvun we modulossa n ja lähettää lop-
putuloksen Alicelle.

5. Alice ottaa vastaan Bobin lähettämän luvun, jota
merkitään tässä kirjaimella v ja laskee:

vd ≡ wed = w1+`ϕ(n) ≡ w (mod n),

eli hän saa modulossa n Bobin lähettämän luvun w.
Kunhan n on riittävän suuri (käytännössä se vali-
taan olemaan joitakin tuhansia bittejä, jotta systee-
mi on turvallinen), voi Bob lähettää varsin isojakin
lukuja tietäen, että Alice saa ne oikein.

Salaus perustuu siis sille, että luvun d selvittäminen on
hirvittävän hankalaa, ja brute force -ratkaisu kestäisi
liian pitkään.

Yleisesti ottaen RSA on hyvin turvallinen: Mikäli RSA
murtuu, niin myös lukujen tekijöihinjako-ongelma on
ratkeava, ainakin kahden alkutekijän tapauksessa. Tä-
mä ongelma taas on hyvin vanha, ja hyvin hankalak-
si todettu. Kuitenkin joitakin rajoituksia on: luku d ei
saa olla kovin pieni, eikä myöskään liian lähellä lukua
ϕ(n). Ei myöskään ole turvallista, jos luvut p ja q ovat
liian lähellä toisiaan. Turvallisuuden nojalla toisaalta
yleensä vaaditaan, että p < q < 2p. Nämä rajoituk-
set ovat melko kosmeettisia, vaikka toisinaan joitakin
niistä kovin mielellään rikkoisikin nopeuden nimissä.

Jotain kuitenkin nopeudenkin kanssa on tehtävissä.
Sen sijaan, että Alice laskisi luvun vd suoraan mo-
dulossa n, voi hän laskea sen moduloissa p ja q, mi-
kä on nopeampaa, sillä hän voi redusoida paitsi vä-
lituloksia moduloissa p ja q, voi hän redusoida eks-
ponentin moduloissa p ja q, jolloin potenssiinkorotuk-
sia täytyy tehdä paljon vähemmän. Laskettuaan lu-
vut wp ≡ vd (mod p) ja wq ≡ vd (mod q), laskee
hän luvun w käyttäen kiinalaista jäännöslausetta, sillä
w ≡ wp (mod p) ja w ≡ wq (mod q).

Laitetaan loppuun pohdiskelutehtävä (jolla ei ole mi-
tään tekemistä kiinalaisen jäännöslauseen kanssa):
Määritä mahdollisimman suuri h (riippuen luonnolli-
sestikin luvusta n) niin, että tietäen vain luvun n pys-
tyt löytämään sen alkutekijät p ja q, jos n = pq ja
|p − q| < h. (Vihje: neliöiden jakauma on mielenkiin-
toinen asia.)
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