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Johdanto

Kiinalaisen jaénnoslauseen nimi vaatii ehké hieman sel-
vennystd. Lauseen alkuperdinen muotoilu 16ytyy Sun
Zin kirjasta, johon englanniksi viitataan nimelld The
Mathematical Classic of Sun Zi. Lauseen tarkka ajan-
kohta lienee hieman haméréin peitossa: Wikipedia ker-
too tdmén kirjan olevan 300-luvulta. Toisaalta kirjoit-
tajan elinajasta todetaan vain hénen el&neen 300-500
-luvulla. Kenneth Rosenin lukuteorian kirjassa [1] (Ele-
mentary number theory and its applications) annetaan
ymmartéd, ettd lause on ehkdpa 100-luvulta. Tarkalla
ajankohdalla ei varmasti ole véli, oleellisempaa on tie-
tad, ettd kyseessd on vanha ja kiinalainen lause. Yleis-
tetty muotoilu puolestaan 16ytyy Qin Jiushaon kirjasta
Da yan shu, joka on kirjoitettu 1247.

Lauseen muotoilu ja todistus

Lyhyesti sanottuna kiinalainen jadnnoslause kertoo
kongruenssiyhtédloryhmaélle tietyin ehdoin 16ytyvan rat-
kaisun:

Kiinalainen jaadnnoslause. Olkoot mq,mo,...,m,
pareittain yhteistekijattomia kokonaislukuja. Talloin

kongruenssiyhtédloryhmalla

a1 (mod my)

as (mod mo)

x = a, (mod m,.)

on yksikasitteinen ratkaisu modulossa

M =mimg---m,.

Ennen kuin siirrytaén todistukseen, todetaan, ettd eh-
to lukujen mq,ma, ..., m, pareittaisesta yhteistekijat-
tomyydestd on paikallaan: Mikéli tdtd ehtoa ei oli-
si, ei valttdméattd olisi yhtddn ratkaisua, kuten jos
=1 (mod 2) ja z 2 (mod 6), jolloin ensimmaéi-
nen ehto kertoo luvun x olevan pariton, ja toinen eh-
to kertoo luvun z olevan parillinen ja hieman muu-
ta viela lisaksi. Toisaalta ratkaisuja voisi olla usei-
ta. Esimerkkiné tarkastellaan vaikkapa tilannetta, jos-

sa ¢ = 3 (mod 6) ja x = 6 (mod 9), jolloin luvut
x = 15 (mod 18) toteuttavat ehdot, eli modulossa
54 =9 -6 on useita ratkaisuja.

Nyt voimme siirtya todistukseen.

Todistus. Merkitdan M, = % kaikilla 1 < k£ < r.

Nyt syt(mg, M) = 1, jolloin luvulla M} on olemas-
sa kddnteisluku modulossa my, (tdmén l6ytad vaikka-
pa Diofantoksen yhtélon ratkaisemalla Eukleideksen al-
goritmia kéyttden), eli on olemassa sellainen sy, ettéd
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Mysk, =1 (mod my). Muodostetaan luku
xo = a1 Mis1 + asMsss + - - - a, M,.s,.
Huomataan, etta
xo=a1Mis1+ -+ a, My s, = ag (mod my),

sillda my | Mj, jos j # k. (Muista, miten luku M; on
muodostettu!) Lisdksi arMgsi = ar (mod my), kos-
ka luku s on luvun M} kdédnteisluku modulossa my.
Selvéasti siis xg on ratkaisu.

Osoitetaan nyt, ettd muita ratkaisuja ei modulossa M
ole. Tarkastellaan lukuja zg ja x1, jotka ovat yhtéalo-
ryhmén ratkaisuja. Talloin

1 —xo = ax — ax = 0 (mod my,)

kaikilla 1 < k <7, eli my | (1 — z0). Koska luvut my
ovat yhteistekijattomid, seuraa tasta M | (z1 — xo), eli
ratkaisu on yksikésitteinen modulossa M. Todistus on
valmis.

Katsotaanpa nyt esimerkkié kiinalaisen jadnnoslauseen
kaytosté, eli ratkaistaan yhtéloryhmé

x =2 (mod 5)
x =3 (mod 7).

Koska x = 2 (mod 5), voidaan kirjoittaa = = 5k + 2.
Sijoitetaan tdma jalkimmaéaiseen yhtaloon:

5k+2=3 (mod 7),

eli 5k = 1 (mod 7). Nyt voi tietenkin repid hatusta
luvun 5 kéanteisluvun modulossa 7, tai sen voi selvit-
td4 yksinkertaisesti ratkaisemalla Diofantoksen yhtalon
5k — €7 = 1. Kéytetddn Eukleideksen algoritmia:

T=5+2
9=2-2+1

elil =5—2-2, josta sijoittaen ensimmaéisestd yhtalosta
ratkaistun kakkosen jalkimmaéiseen:

1=5-2-(7-5)=3-5-2-7.

Luvun 5 kéénteisluku modulossa 7 on siis luku 3, eli
voidaan valita k = Th + 3. Sijoitetaan tdma lausekkee-
seen x = bk + 2:

x=>5k+2=5Th+3)+2
=35h+ 1542 =35h + 17 = 17 (mod 35).

Yhtaloryhmén ratkaisu modulossa 35 on siis z = 17.
Halutessaan tdmén voi my6s helposti tarkistaa.

Y14 olevan yhtédloryhmén ratkaisun olisi toki voinut
hakea kiinalaisen jadnnoslauseen todistusta jéljitellen-
kin.

Luvun loppuun pohdintatehtava: Mikali yhtdloryhmés-
si

z = ap (mod myq)

= ag (mod my)

eivit luvut my ja mo ole yhteistekijattomia, niin milloin
yhtaloryhmalld on kuitenkin ratkaisu? Misséd modulos-
sa se on yksikésitteinen? Rosenin kirjan tehtévista ([1],
sivu 142) voi téssa olla apua, mutta tehtdvd on kylla
ratkeava ilmankin sita.

Hyodyllinen lukukokemus kiinalaisen jadnnoslauseen
kéytosta voi myos olla [2].

Hyodyt RSA:n kaytossa

Jotta voimme jarkevésti pohtia kiinalaisen jaannds-
lauseen hyodyistd RSA-kryptosysteemin kéytossd, on
syyté ensin kidyda ldpi RSA:n toimintaperiaate.

RSA on siis kryptosysteemi, eli salausjarjestelmé pa-
remmalla suomella sanottuna. Sitd kéytetddn tiedon
salaamiseen. Kriittista on, etté lahettdja pystyy tiedon
salaamaan, vastaanottaja puolestaan salauksen purka-
maan, ja ettd ulkopuoliset eivit salausta voi purkaa.
Kaytannossa on lisdksi toivottavaa, ettd mikddn ope-
raatio ei kestd tuhottoman kauan.

RSA:ssa on julkinen avain (n,e) ja salainen avain
(p(n),d), missi p(n) on Eulerin funktio (eli jos

(05N 5)

n=ppy*-pi"

on luvun n alkutekijahajotelma, niin

p(n) =p7* (1 = D)ps*(p2 — 1) - i (o — 1)),

Tiedetddn myos, ettd n on muotoa pq, missd p ja q
ovat kaksi eri alkulukua. On syytd huomata, etta vaik-
ka luku n tunnetaan, ei lukua ¢(n) ole helppo laskea,
koska se edellyttdd luvun n alkutekijoiden tuntemista,
ja tdma taas on yleisessd tilanteessa hyvin hankalaa.

Kéaytannossdhin luvun p(n) pystyy laskemaan, mikali
luvut p ja g on tiedossa. Homma toimii myos toisin-
péin: jos luvun ¢(n) tietdd, niin luvut p ja ¢ on helppo
selvittda. Jatetddn tdmén toteaminen aktiivisille luki-
joille harjoitustehtéavéksi.

Liséksi luvut e ja d on valittu niin, ettd ed = 1 (mod
©(n)). Tadm4 valinta on helppo tehdi, mikili p(n) on
tiedossa, valitsemalla ensin e tai d ja ratkaisemalla sit-
ten Diofantoksen yhtélo ed — fp(n) = 1.

RSA toimii seuraavasti:

1. Alice saa padhénsi, ettd hian haluaa ottaa vastaan
viestejd salattuna. Hén valitsee alkuluvut p ja g,
laskee luvut n = pg ja p(n) = (p — 1)(¢ — 1). Hén
valitsee vield luvun e ja laskee luvun d ratkaisemalla
Diofantoksen yhtélon ed — fp(n) = 1.
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2. Hén julistaa lukuparin (n,e) kaikelle kansalle.

3. Bob péittaa lahettad salaisen viestin Alicelle. Vies-
ti on luku w.

4. Bob laskee luvun w® modulossa n ja ldhettda lop-
putuloksen Alicelle.

5. Alice ottaa vastaan Bobin ldhettdméan luvun, jota
merkitadn téssa kirjaimella v ja laskee:

v? = wed = M =y (mod n),

eli hin saa modulossa n Bobin l&hettdman luvun w.
Kunhan n on riittdvan suuri (kdytdnnossi se vali-
taan olemaan joitakin tuhansia bittejé, jotta systee-
mi on turvallinen), voi Bob ldhett&4 varsin isojakin
lukuja tietden, ettd Alice saa ne oikein.

Salaus perustuu siis sille, ettd luvun d selvittdminen on
hirvittdvan hankalaa, ja brute force -ratkaisu kestéisi
liian pitkaan.

Yleisesti ottaen RSA on hyvin turvallinen: Mikali RSA
murtuu, niin myo6s lukujen tekijéihinjako-ongelma on
ratkeava, ainakin kahden alkutekijin tapauksessa. Té-
mé ongelma taas on hyvin vanha, ja hyvin hankalak-
si todettu. Kuitenkin joitakin rajoituksia on: luku d ei
saa olla kovin pieni, eikd myoskaéan liian ldhelld lukua
©(n). Ei myoskaan ole turvallista, jos luvut p ja ¢ ovat
lilan l&helld toisiaan. Turvallisuuden nojalla toisaalta
yleenséd vaaditaan, ettd p < g < 2p. Nami rajoituk-
set ovat melko kosmeettisia, vaikka toisinaan joitakin
niistd kovin mielelldéan rikkoisikin nopeuden nimissé.

Jotain kuitenkin nopeudenkin kanssa on tehtévissa.
Sen sijaan, ettd Alice laskisi luvun v?® suoraan mo-
dulossa n, voi hén laskea sen moduloissa p ja ¢, mi-
kd on nopeampaa, silli hidn voi redusoida paitsi vé-
lituloksia moduloissa p ja ¢, voi hdn redusoida eks-
ponentin moduloissa p ja ¢, jolloin potenssiinkorotuk-
sia tdytyy tehdd paljon vihemméin. Laskettuaan lu-
vut w, = v? (mod p) ja w, = v¢ (mod q), laskee
hén luvun w kéyttaen kiinalaista jadannoslausetta, silla
w = w, (mod p) ja w = wy (mod g).

Laitetaan loppuun pohdiskelutehtévi (jolla ei ole mi-
tadn tekemistd kiinalaisen jadnnoslauseen kanssa):
Mééritd mahdollisimman suuri h (riippuen luonnolli-
sestikin luvusta n) niin, ettéd tietden vain luvun n pys-
tyt loytdmadn sen alkutekijiat p ja ¢, jos n = pq ja
|p — q| < h. (Vihje: nelididen jakauma on mielenkiin-
toinen asia.)
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