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Lukuteoriaa ja salakirjoitusta, osa 1

Heikki Apiola
Dosentti
Matematiikan laitos, Teknillinen korkeakoulu

Johdanto

Lukuteoriaa on joskus pidetty esteettisesti kauniina,
mutta kdytdnnossd aika hyodyttoménd matematiikan
alana. Kukaan ei asettane nykyaddnkddn tuota es-
teettistd puolta kyseenalaiseksi, mutta miten on sen
kaytannon hyodyn laita?

Nykyinen sidhkoiseen tiedonvilitykseen perustuva asioi-
den hoitaminen ei olisi mahdollista ilman tehokkaita
salausmenetelmié. Niiden kehittdmisessd puolestaan on
ollut ratkaisevan térkeé osa juuri tuolla lukuteorian tar-
joamalla “hyodyttomalla” estetiikalla.

Téssé kirjoituksessa esitetdédn lukuteorian perusasiat,
joita tarvitaan osassa 2 esiteltdvén ns. julkisen RSA-
salakirjoitusmenetelmén johtamiseen, patevéksi osoit-
tamiseen ja ohjelmoimiseen.

Lukuteoria on sikéli poikkeava matematiikan ala, etta
siitd voi kirjoittaa lukijalle, jolla on minimaaliset pe-
rustiedot matematiikassa. Itse asiassa tarvitaan vain
ymmérrys kokonaislukujen perusominaisuuksista ja
laskutoimituksista niilld. N&illa evéilla padstddn aika
nopeasti kiinnostaviin tuloksiin ja sovelluksiin késiksi.

Kirjoitus toimii testiné ylld olevalle viitteelle. Toki on
hyodyksi, jos lukijalla on oheislukemistona vaikkapa lu-
kion lukuteorian syventdvén kurssin 11 oppikirja, ku-
ten [Lukiol] tai [Lukio2].

Kirjoitus ei ole lukuteorian alkeiden oppikirjan osa, kes-
kityn vilttdméttomén (ja toivottavasti riittédvin) osuu-
den esittelyyn paamédrand ylla mainitun julkisen sa-
lakirjoituksen RSA-salakirjoitusalgoritmina tunnetun
menetelmédn ymmértdminen. Esitdn asiat perusteelli-
sesti, niin ettd yksityiskohtienkin ymmartdminen oli-
si mahdollista. Jotta kirjoitus ei paisuisi liian laajaksi,
esitdn sen kahdessa osassa. Téssd ensimmaéisessé keski-
tyn lukuteorian perusteisiin ja toisessa tuohon salakir-
joitussovellukseen.

Kokonaisluvut, jaollisuus

Merkint6ja: Kéaytian joukko-opin ja logiikan standar-
dimerkintoja:

x € A tarkoittaa: z kuuluu joukkoon A, eli x on A:n
alkio.

Kokonaisluvut: Z = {0,+1,+2,£3...}

Luonnolliset luvut: N = {0,1,2,3,...}

Kasittelemme pelkédstadn kokonaislukuja, usein viit-
taamme kokonaislukuun lyhyesti sanalla luku.

Pienin ja suurin luku
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Kokonaislukujen osajoukoilla on ominaisuus, jota ei ole
rationaali- eikd reaaliluvuilla. Kyseessd on mahdolli-
suus valita osajoukosta pienin ja suurin luku.

Luonnollisten lukujen minimiominaisuus: Jokai-
sessa N:n epétyhjéssd osajoukossa on pienin luku.

Téasté seuraa:

Kokonaislukujen minimi- ja maksimiomi-
naisuus: Jokaisessa Z:n ylhdiltd rajoitetussa
epdtyhjissd osajoukossa on suurin luku ja alhaal-
ta rajoitetussa on pienin luku

Jakoyhtilo

Jos vaikkapa luku a = 55 jaetaan luvulla b = 8
kokonaislukujakona, saadaan osaméird ¢ = 6 ja ja-
kojadnnos r = 7, silld 55 = 6 - 8 + 7. Osaméira ¢
l6ydetdan hakemalla suurin luku ¢, jolle ¢ - 8 < 55,
jakojaannos on se, mitd jaa yli. Jakojdannos r on ja-
kajaa (b = 8) pienempi, muutenhan osaméiri g = 6 ei
olisikaan suurin mahdollinen.

Y14 oleva esimerkki noudattaa sitd periaatetta, jolla
olemme oppineet jakolaskun suorittamaan jo peruskou-
lussa. Sama periaate voidaan kirjoittaa yleisesti pelkilla
kirjainsymboleilla:

Lause 1. Olkoot a ja b luonnollisia lukuja, a > 0.
Talloin on olemassa yksikdsitteiset q jar, 0 < r < b
siten, ettd a = qb+r

Tod. Toistamme siis vain ylla esimerkissé esitetyn juo-
nen. Voidaan olettaa, ettd a > b, muutenhan voidaan
ottaa ¢ = 0,7 = a.

No, ei muuta kuin valitaan maksimiominaisuuden pe-
rusteella suurin luku ¢ niin, ettd ¢b < a. (Epdyhtélon
pb < a toteuttavia lukuja p varmasti on, ainakin p = 0,
ja p = 1, joten puheena on epétyhji joukko. Liséksi
kaikki téllaiset luvut p toteuttavat varmasti epayhtéalon
p < a, joten niiden joukko on ylhilté rajoitettu.)

Merkitédn r:114 erotusta r = a — bq, jolloin 7 > 0. Jos
olisi » > b, niin voitaisiin kirjoittaa r = b + ¢, missé
c>0.

T&ll6in olisi a = gb+b+c = (¢ + 1)b+ ¢, joten q ei
olisikaan yll& olevan joukon suurin luku.

Yksikésitteisyys: Olkoon kaksi esitystid: a = g1 b + 1,
jaa=qb+rey, missa 0 <r; <b, 1=1,2.

T&llsin |re — r1| < b, joten |q1 — g2 b < b.

Koska b > 0, silld voidaan jakaa ja saadaan |g1 —ga2| < 1.
Kokonaisluvuille tdmé on mahdollista vain siten, etté
q1 = qo. Siitdpa heti seuraa, ettd myos r; = ro. O

Madritelma 1 (Jaollisuus). Luku a on jaollinen luvul-
la b, jos on olemassa luku n siten, ettd a = nb. Talloin

sanotaan, ettd b on a:n tekijd ja a on b:n moniker-
ta. Merkitiin: b|a, joka voidaan lukea: ”b on tekijind
a:ssa” tai ”b jakaa a:n”

Huomautus 1. Josb|a, niin —b|a. Jokaisella luvulla
a on triviaalit tekijit +1 ja +a.

Luku 0 on jaollinen kaikilla luvuilla b, koska 0 = 0 - b,
toisaalta 0 on tekigind 0:ssa, mutta er missidn luvussa

a # 0.

Esimerkki 1. Jaollisuusesimerkkeji

1) 7|56, —3]12.

2) Luvun 12 ei-triviaalit tekijit: +2,+3,+4, +6
3) Luvulla 6 jaollisten lukujen joukko:
{n-6ln€Z} ={0,4+6,+12,+18...}

Kootaanpa yhteen yleiset jaollisuuden perusominaisuu-
det.

Lause 2. Yleiset jaollisuusominaisuudet

1) Jos x| a ja x|b, niin x| (a £b)

Yleisemmin:

1’) Jos x|a ja x|b, niin x| (am + bn) mielivaltaisille
(kokonais)luvuille m, n

2) Jos x| a tai x|b, niin x| (ab)

3) Jos a|b, b#0, niin |a| < |b],

Tod. Todistetaan malliksi kohta 1). Yleistys 1°) on ai-
van vastaavanlainen. Kohdat 2) ja 3) ovat suorastaan
itsestédnselvyyksid. Mieti kuitenkin.
Kohta 1): Oletuksen mukaan on olemassa (koko-
nais)luvut s ja t siten, ettd a = sz ja b = tx. Niinpid
at+b=sx+tx=(s+1t)x, joten x| (a+D).

——

€L

Kannattaa huomata, ettd kidinteinen suunta kohdalle
2) ei pide yleisesti.

Esim: 12 = 3-4. Luku 6 on tekijdni luvussa 12, mutta
6 ei ole tekijind kummassakaan tulontekijisséd 3 tai 4.

No, kysehin on siité, ettd 6 :lla on yhteinen tekija seké
3 :n ettd 4 :n kanssa. Tdhén térkedédn havaintoon pa-
lataan, ja muotoillaan lisdehto, jolla kdanteinen joh-
topadtos on voimassa.

Kun puhutaan positiivisten kokonaislukujen a jaolli-
suudesta, voidaan rajoittua puhumaan positiivisista te-
kijoistd b, silld jos b on tekijé, niin —b on aina myos
tekijé, joten sen mainitseminen erikseen on turhaa
sanahelindd. (Matemaatikon hyveisiin kuuluu sanojen
sédstdminen. )
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Alkuluvut

Masritelma 2. Kokonaisluku a > 1 on alkuluku, jos
se on jaollinen vain 1:1ld ja itsellidn. Muuten puhutaan
yhdistetystd luvusta.

Jokainen luku a on jaollinen myts —1 :1l&d ja —a :lla.
Noudatamme edelld mainittua “turhan sanahelindn
vilttdmisperiaatetta “ ja pitdydymme positiivisissa te-
kijoissa.

Alkulukujen alkupéi nayttad télta: 2,3,5,7,11,13,17.
Yksinkertainen algoritmi alkulukujen laskemiseen on jo
antiikin Kreikassa tunnettu Eratostheneen seula. Luku-
joukosta 1, ..., n seulotaan pois kaikki yhdistetyt luvut
poistamalla ensin 2:n monikerrat (parilliset luvut), sit-
ten 3:n monikerrat (3:1la jaolliset luvut), jne. Kts. [Lu-
kiol]

Symbolilaskentaohjelmissa on valmiita alkulukualgo-
ritmeja ohjelmoituna. MAPLE:lla voitaisiin 100 en-
simmaéistd alkulukua laskea né&in:

> N = [$(2 .. 100)]

(2, 3, 4, 5, 6, 7, 8, 9,10,11,12,13,14 ...
99, 100]

> map (ithprime, N)

(3, 5, 7, 11, 13, 17, 19,23,29,31,37,41,43 ..
523, 541]

Eratostheneen seula on helppo ymmaértéaa ja ohjelmoi-
da, mutta se on varsin tehoton. Tehokkaiden alkulu-
kualgoritmien kehittely on térked osa mm. kryptolo-
gista (salakirjoitusmenetelmiin liittyviid) tutkimusta.

Lause 3 (Alkulukuhajotelma). Jokainen luonnollinen
luku a > 1 voidaan esittid alkulukujen tulona.

Tod. Jos a on alkuluku, se on (yksiterminen) alkulu-
kutulo. Jos taas a on yhdistetty luku, se on muotoa
a = aya, a; > 1,5 = 1,2. Jos kumpikin on alku-
luku, olemme perilld. Ellei, niin ainakin toinen on yh-
distetty luku. Esitetéién kaikki (toinen tai molemmat)
tekijat kahden luvun tulona. Né&in jatketaan, kunnes
paddytddn tuloon, jonka mitdén tekijaé ei voida jakaa.
Tamé tapahtuu viimeistidin log,(a) askeleen jiilkeen,
koska yhdistetyn luvun kumpikin tekija > 2. O

Tuntuisi uskomattomalta, jos alkuluvut loppuisivat jos-
tain alkaen, ts. niité olisi vain dérellinen méara. Euklei-
des todisti jo v. 300 eKr. kirjassaan Elementa (Kirja IX,
propositio 20), etté niité todella on direttdmin paljon.
Téaméa 2300 vuotta vanha todistus on edelleenkin voi-
missaan. N&in se menee:

Lause 4 (Eukleides). Alkulukuja on ddreton mddird.

Tod. Olkoon p mielivaltainen alkuluku. Osoitetaan,
ettd on olemassa sitd suurempi alkuluku. T&ll6inhén
adrellinen alkulukujen mé#ra johtaisi heti ristiriitaan.

Olkoot p1,p2,...,pn = p kaikki alkuluvut, jotka ovat
< p. Olkoon P = (p;1-pa-...pn)+1. Jos P jaetaan milla
tahansa luvuista p;,j = 1,...,n, niin jakojéfinnos = 1
(ajattele P : n kaavaa jakoyhtélond). Jako ei siis me-
ne tasan, eli mikdén p :t4 pienempi alkuluku ei ole te-
kijand P :ssd. Mutta alkulukuhajotelmalauseen 3 mu-
kaan P :lld on tekijand alkuluku (P itse, jos se sattuu
olemaan alkuluku). Tadm4 tekijé ei ole mik&dn p :té pie-
nempi tai sen suuruinen (alku)luku, joten sen on oltava
P :td suurempi. O

Myo6hemmin on esitetty monia muitakin todistuksia,
kts. esim.
http://en.wikipedia.org/wiki/Prime_numbers

Suurin yhteinen tekija

Lukujen a ja b suurin yhteinen tekija, syt(a,b) on
nimensi mukaisesti suurin luku s, joka on tekijané seka
a:ssa ettd bissi.

Esimerkiksi syt(24,30) = 6, syt(5,7) = 1. Systemaat-
tinen tapa syt(a, b):n méirdédmiseksi on muodostaa al-
kulukuhajotelmat ja poimia kummastakin yhteiset al-
kutekijat. Edellisesséd esimerkisséd: 24 = 2 -2 -2 - 3,
30 = 2-3-5. Yksi kakkonen ja yksi kolmonen voi-
daan poimia kummastakin, eikd mitd&n muuta, joten
todellakin saadaan 6.

Tehokkaampi menetelmé on ns. Eukleideen algoritmi,
joka esitelldén kohta.

Sitd ennen johdetaan suurimmalle yhteiselle tekijélle
kaava, josta saadaan kétevésti koko joukko ominai-
suuksia. Sitd voidaan pitdéd tdmén kirjoituksen yhtend
tarkeimpéané tyokaluna.

Lause 5 (SYTlause). Olkoot a ja b positiivisia koko-
naislukuja.

syt(a,b) = min{s > 0|s=azx+ by, z,y€Z}
Tod. Oikealla puolella oleva joukko koostuu positiivi-

sista kokonaisluvuista. Luonnollisten lukujen minimio-
minaisuuden mukaan tédssé joukossa on pienin luku

50 = axo + byo,

missd xg ja yo ovat sellaiset kokonaisluvut, joilla tuo
minimi saavutetaan.

Todistuksen juoni on osoittaa, etté

{(1) syt(a,b) < so,

(2) syt(a,b) > so.
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Epiyhtils (1) : Koska syt(a,b) on tekijini sekid a:ssa
ettd b:ssé, niin se on tekijdné jokaisessa muotoa a x+by
olevassa lausekkeessa, siis my0s sg :ssa. Niinpé on olta-
va syt(a,b) < so.

Epéyhtdlo (2) : Jos onnistumme osoittamaan, etté
so|aja so|b, niin tieddmme, ettd so on @ :n ja b :n yh-
teinen tekijé ja siten pienempi tai yhtdsuuri kuin suurin
yhteinen tekiji syt(a, b).

Aloitetaan a :sta. Jakoyhtdlon mukaan a = ¢sg + r,
missd 0 < r < sg. Osoitetaan, ettd r = 0, jolloin
viitteemme on a :n osalta todistettu.

Kirjoitetaan r = a — gsg =
a(l = qo) + b(—qyo)-

a— qlaxzg + byo) =

Siis » on "muotoa sg”. Lisidksi 0 < r < s¢. Koska sg on
pienin positiivinen tuota muotoa oleva luku, on oltava
r = 0. Siten a = ¢ so, ts. S0 a.

Aivan samoin voimme menetelli b:n suhteen, ja
paitelld, ettéd so | b. (Suoritapa tdméi lasku ja pédttely!)
Siispd sp on a :n ja b :n yhteinen tekiji, ja niin ollen
so < syt(a, b).

Niin olemme todistaneet epdyhtilst (1) ja (2), joten
todellakin syt(a, b) = sq.

O

Ennenkuin ryhdymme nautiskelemaan tdmén lauseen
seurauksista, otamme kédytto6n merkinnén ja nimityk-
sen:

Keskendin jaottomat luvut: Luvut a ja b ovat kes-
ken#dén jaottomat, jos syt(a,b) = 1. Kdytdmme myos
sanontaa yhteistekijattomét ja puhetapaa: ”a :lla ja
b 114 ei ole yhteisid tekijoitd” tarkoittaen: ei yhteisid
epétriviaaleja tekijoita.

Aloitetaan edelld luvatulla kifinteiselld puolella tulon
jaollisuusominaisuuteen (Lause 2)

Lause 6. Oletetaan, etti syt(a,n) = 1. Josn|ab, niin
n|b

Tod. Koska syt(a,n) = 1, on 1 = x1 a + y1 b joillakin
kokonaisluvuilla 1 ja y1 (SYTlause (Lause 5)). Kun
tdma kerrotaan puolittain b :1l4, saadaan

b=x1ab+ 1y bn.

Koska n|ab, on ab = kn jollain k € Z. Kun ylld b :n
lausekkeessa sijoitetaan a b :n paikalle k n, saadan:

b=xikn+yibn=n(r1k+y1b).
—_———

€z

Siispéd todellakin n on tekijané b : ssi. O

Erityisesti saadaan nyt:

Seuraus 7. Olkoon p alkuluku ja a ja b mielivaltai-
sia kokonaislukuja. Jos p on tekijind tulossa ab, niin
p on tekijind a :ssa tai p on tekijind b :ssd. Loogisena
lauseena ilmaistuna:

p alkuluku, plab = plaVp|b.

Tod. Oletetaan siis, ettd p on tekijand a b :ssé. Jos p ei
ole tekijdni a :ssa, niin syt(p,a) = 1, koska p on alku-
luku. Edellisen mukaan p :n taytyy siten olla tekijana
b :ssé. O

Tehtava 1. Osoita esimerkilld, ettd edellinen ei pdde
yleisesti, jos p ei ole alkuluku.

Eukleideen algoritmi

Kyseessié on menettely, jolla voidaan rekursiivisesti
méiirittad syt(a,b) annetuille kokonaisluvuille a ja b .
Se on periisin samasta Elementa-teoksesta n. 300 v.
eKr kuin lause 4.

Algoritmi pohjautuu havainnolle:

Lause 8. Olkoot a ja b luonnollisia lukuja, a > b.
Jos r on jakojiinnds jakolaskussa a/b, niin syt(a,b) =
syt(b,r).

Tod. Kirjoitetaan jakoyhtédlon mukaan a = gb+r. Jos
s on a :n ja b :n yhteinen tekija, niin s on tekijana
r :ssé, koska = a — ¢ b (Lause 2, kohta 1). Siispéd s on
b:n ja r:n yhteinen tekiji. Kéédntéen, jos s on b:n ja r:n
yhteinen tekijé, niin se on a:n tekija, koska a = gb+r.
Kaikki yhteiset tekijit ovat samat, joten erityisesti suu-
rin yhteinen tekija on sama. O

Esimerkki 2. Madrdttivd syt(576, 168).

576 =3 - 168 + 72.

Lause 8: syt(576,168) = syt(168,72).

Jakoyhtdlo: 168 = 2 - 72 + 24.

Lause 8: syt(168,72) = syt(72,24).

Jakoyhtdlo: 72 =3 -24 4 0.

Lause 8: syt(72,24) = syt(24,0) = 24.
Alkuperdisen tehtivin ratkaisu: syt(576,168) = 24.

Kirjoitetaan algoritmi rekursiiviseksi (itsediéin kutsu-
vaksi) ohjelmaksi symbolilaskentaohjelman MAPLE oh-
jelmointikielelld. Kyseessd on varmasti kaikkien rekur-
siivisten algoritmien &iti!

(Solmukirjoitus Maplen-kaytosté:
http://solmu.math.helsinki.fi/1999/5/apiola/,
rekursiota késitelldin kirjoituksessa:
http://solmu.math.helsinki.fi/1998/2/seppanen/.
Erds kuulemani tietosanakirjami#ritelmé: Rekursio,
kts. rekursio)
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Eukleides := proc (a, b)

print(a, b); # seurantaa varten

if b = 0 then a else
Eukleides(b, a mod b) end if
# a mod b on jakojaannds.

end proc:

Suoritetaan esimerkkiajo vaikkapa mé&arittaméalla
syt(145,75). Oikean sarakkeen b siirtyy seuraavalla ri-
villa vasemmalle jakajaksi ja saman rivin oikean puolen
luku on vastaava jakojaannos.

> Eukleides (145, 75)

145, 75
75, 70 ( 145 = 1x75 + 70 )
70, 5 ( 75 = 1x70 +
5, 0 ( 70 = 14x5 + 0 )
5 ( syt(5,0) = 5 )

Siis syt(145,75) = 5 .

Aritmetiikkaa jakojaannoksilla

Meihin  on  ”sisddnrakennettu” laskenta  ja-
kojadnnoksilla erityisesti tapauksissa n = 12 ja 24.
Jokainen tiet#d, etté kellonajat 5 (i.p.) ja 17 tarkoit-
tavat samaa, ja jos yojuna ldhtee klo 20 ja on perilla
klo 9, niin matkaan on kulunut aikaa 13 tuntia. Mate-
maattisesti ndmé voidaan ilmaista kaavoilla:

5=17 (mod 12) ja 20+ 13=9 (mod 24)
Yleisesti madritelladn késite kongruenssi modulo n:

Maaritelma 3. Olkoon n > 1. Luwvut a ja b ovat
kongruentteja modulo n, josn|(a—b). Tdilléin mer-
kitddn

a=b mod n.

Maaritelma tarkoittaa sitéd, ettd a ja b saadaan toisis-
taan lisddmélla sopiva ”modulin” n monikerta: a —b =
kn jollain kokonaisluvulla k. Téméa merkitsee, ettd ja-
kolaskuissa a/n ja b/n on sama jakojiinnés.

Tehtava 2. Jos tinddn on maanantai, niin mikd vii-
konpdivd on 100 :n pdivin kuluttua?

Ratkaisu: Numeroidaan vitkonpdivit 0,...,6 antaen
arvo 0 vaikka sunnuntaille. Tehtdvindg on selvittdd ja-
kojidinnds jakolaskussa 100/7. Jakoyhtils on

100 = 7 - 14 4 2. Kun siis kierrdmme “vitkkokellotau-
lua” 14 kertaa (= 98 pdivid), tulemme samaan, mistd
ladhdimme, mennddn vield kahdella yli, joten pdivd on
1+ 2 =3, eli keskiviikko.

Voidaan ajatella, ettd 1 + 100:sta vdhennetdan sellai-
nen 7 :n monikerta, ettd padstddn vilille O, --- ,6. Sa-
nonta: Redusoidaan luku 101 modulo 7. Tam4 juhlal-
liselta kalskahtava sanonta tarkoittaa siis arkikielell&
vain sitéd, ettd méadritdmme jakojiddnnoksen jakolaskus-
sa 101/7. Kaiken aikaa vaan siis pyorittelemme samaa
jakoyht&loa.

Modulaariaritmetiikkaa

Havainnollisesti ajatellen modulaariaritmetiikka, eli
”jakojaannoslaskenta” voidaan ajatella niin, ettd lu-
kusuoran sijasta kuljetaan pitkin ympyran kehaa. Kel-
lotaulu on t#std havainnollinen esimerkki, siind ja-
kovilejd on 12 ja kyseessé siis laskenta modulo 12.

Voidaan ajatella, ettd kokonaislukusuora on kierretty
rullalle, joka kiertdd samaa kehdd ddrettomén monta
kertaa. Kehd on jaettu 12 :een osaan, yleisesti modu-
lin eli jakajan ilmaisemaan ma#drdan osia. Useimmiten
emme ole kiinnostuneita siité, montako taytté kierrosta
kehdn ympéri tehddén, vaan siitd, mille kohdalle ”on-
nenpyordd” lopulta pysdhdytdan.

Kéytannon laskutoimitukset (+ — -), kun modulina on
n, suoritetaan niin, etté lasketaan luvuilla 0,...,n — 1.
Lopputulos ”redusoidaan modulo n”, ts. lisdtdin tai
vihennetdén n:n monikertoja niin, etta padstidn vilille
0,...n—1, eli kerran vield: lasketaan jakojaannos, kun
jakajana on n.

Formaalimpi ja matemaattisesti kauemmas kantava ta-
pa on tarkastella ns. jidnnosluokkia modulo n, jol-
loin ”samaistetaan” kaikki luvut, joilla on sama ja-
kojadnnos jaettaessa luvulla n. Viittaan koulukirjoihin
[Lukio2] Kongruenssi, s. 126, tai [Lukiol] Kappale 5 s.
82. Koska pyrin pitdmé&én koneiston minimaalisena sa-
lakirjoitustavoitteitamme ajatellen, valtan yliméaraisia
uusia abstraktioita, niin elegantteja ja keskeisid mate-
maattisen kisitteenrakennuksen vélineitd kuin ovatkin.

Kongruensseilla laskeminen

Kongruenssi nayttad yhtaloltd ja monessa suhteessa
kéyttaytyy samoin.

Lause 9.

Jos a=b(mod n) ja c¢=d(mod n), niin

atc=bxd(mod n) ja ac=bd(mod n).

Tod. Tyydytdan todistamaan vain summan tapaus.
Erotus on aivan samanlainen. Tulo on hiukan pitem-
pi, mutta periaate on sama, eiki siind voi mitenk&din
johtua harhateille (eihén!). (Yrité itse, mutta voit myos
katsoa [Lukiol] s. 85).
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No niin, olkoon siis n| (a — b) jan|(c — d), ts.

a—b=jnjac—d=kn joillakin luvuilla j, k. Nyt

(a+c)—(b+d) =jn—kn = (j—k)n, joten todellakin

a+c=(b+d)+ Kn, missi K =j —k € Z, eli viite
on tosi. O

Erityisesti valitsemalla ¢ = d(= m) n&hdddn, ettd
kongruenssiin voidaan lisdtd puolittain luku, se voi-
daan kertoa puolittain luvulla ja korottaa potenssiin:

Lause 10. Jos a =b(mod n) ja k € Z, m €N, niin

(1.) a+k=b+k(mod n),
(2.) ak =bk(mod n),
(3.) a™ =b" (mod n).

Kongruenssiyhtidlon supistaminen

Kyseessdé on oikeastaan vain lauseen 6 yhteydessid
esitettyjen asioiden pukeminen modulaariaritmetiikan
kielelle.

Esimerkki 3.
2.2=2-5(mod 6).

Voidaanko tekijilli 2 supistaa? Ts, pdteekd
2 = 5(mod 6) ? No eipi tietenkdidin, silli 5 — 2 = 3,
joka ei taatusti ole 6:n kokonaismonikerta.

Ehto, jolla supistaminen on sallittua, ei yllattédne
ketadn.

Lause 11 (Modsupistus). Jos syt(k,n) = 1, niin
ak=bk(mod n) = a=b(mod n).

Sanallisesti: Kongruenssiyhtild voidaan supistaa yhtei-
selld kertoimella k, mikdli kerroin k ja moduuli n ovat
yhteistekijdattomdt.

Tod. Oletetaan siis, ettéd syt(k,n) =1 ja

ak =bk(mod n). Télléin (a — b) k = 0 (mod n), joten
n|(a—>b) k. Koska syt(k,n) = 1, niin lauseen 6 mukaan
n|(a —b), ts. a = b(modn). O

Kongruenssiyhtilo, kadnteisalkio

Tarkastelemme yksinomaan muotoa ax = b(mod n)
olevia yhtéloitda. Yleisesti kokonaislukukertoimisia
yhtéloitd sanotaan Diofantoksen yhtéloiksi ja niihin
liittyva teoria on osa lukuteorian perusoppia. Salakir-
joituksen kannalta tarvitaan vain ylla olevaa muotoa,
vieldpé silla lisdrajoituksella, ettd b = 1.

Lause 12. Olkoon n > 1 ja syt(a,n) = 1. Tdlldin
yhtiloll ax = 1(mod n) on yksikdsitteinen ratkaisu
x.

Tod. 1. Ratkaisun olemassaolo: Todistus seuraa suo-
raan Lauseesta 5 néin: Koska syt(a,n) = 1, on olemas-
sa kokonaisluvut = ja y siten, ettd ax +ny = 1, ts.
ar =14 ny. Mutta timahén tarkoittaa, etta

ax = 1(mod n).

2. Ratkaisun yksikésitteisyys seuraa suoraan Modsu-
pistus-lauseesta 11. (Mieti kuitenkin!) O

Ylla olevan yhtdlon ratkaisu voidaan ajatella
kédanteisalkion etsimistehtédvéksi annetulle a :lle. Tyy-
dyttdvammin sanottuna kyse on a :n madrddman
”jadnosluokan” modulo n kéénteisalkiosta, josta kui-
tenkin lupasimme olla puhumatta enempéé télla ker-
taa. Ratkaisua z merkitd&n usein symbolilla z =
a~'(mod n). Yksikisitteinen kiifinteisalkio (mod n)
on siis olemassa jokaiselle a :lle, joka on yhteistekijaton
modulin n kanssa.

Kadnteisalkion médrittdmiseen tarvitaan menetelmé
lauseen 5 kertoimen z (sielld merkittiin zo) laskemi-
seksi. Se voidaan tehdid ns. laajennetulla Eukleideen
algoritmilla. Palataan tédhén kirjoituksen osassa 2.

Fermat’n pieni lause

Kaikkihan ovat kuulleet legendaarisia tarinoita Fer-
mat’n suuresta lauseesta ”Fermat’s last theorem”.
Kuinka ”olen 16ytéanyt ihmeellisen todistuksen, joka ei
mahdu muistikirjani marginaaliin”, ja kuinka englan-
tilainen Andrew Wiles, 7 vuotta yksindisessd vintti-
kamarissa tyoskenneltydan todisti tuon vuodesta 1630
matemaattista maailmaa kiusanneen lauseen. Kuinka
siitd 1oytyi puutteita, jotka Wiles my6hemmin onnis-
tui paikkaamaan. Ja kuinka tuo todistus ei mahtuisi
sataankaan marginaaliin.

No, nyt emme puhu siitd enempéd, vaan ”pienestd”
lauseesta, joka on yksi keskeinen osa salakirjoitusme-
netelmén oikeellisuuden todistusta.

Lause 13 (Fermat’'n pieni lause). Jos p on alkuluku ja
a ei ole jaollinen p :lld, niin

a?~t = 1(modp).
Tod. Lauseen 10 kohdan (3.) perusteella a voidaan re-
dusoida vilille [0, p — 1]. Koska p ei ole tekijané a :ssa,

ei a ole kongruentti 0 :n kanssa modulo p. Niinp4 riittas
osoittaa véite oletuksella 0 < a < p — 1.

Muodostetaan jono

(A):a,2a,3a,...,(p—1)a (mod p).
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Néma ovat siis jakojdannoksia, kun jakajana on p, siis
lukuja valilla [0, p — 1].

Osoitetaan, ettd luvut ovat > 0, ja ettd téssd on jo-
kainen luku valilla 1,...,p — 1 tdsmélleen kerran. Toi-
sin sanoen jono (A) antaa luvut 1,...,p — 1 jossain
jarjestykseesa.

Jotta juonen seuraaminen olisi miellyttdvampaé,
jitdmme tdmén yksityiskohdan erikseen osoitettavaksi.

Kun se on tehty, tiedetéédn siis, ettd

a2a3a..-(p—l)a=1-...-(p—1)=(p—1)! (mod p).

Toisin sanoen a?~(p —1)!' = (p — 1)!' (mod p).

Palamme halusta jakaa yhtils puolittain (p — 1)!:lla,
mutta onko lupa? No eipd muuta kuin syddmen kyllyy-
desté sovellamme lausetta 11, jonka oletus on voimassa,
silla mikasan luvuista 2,...,p — 1 ei voi olla alkuluvun
p tekija.

Lause on todistettu, kunhan selvitimme tuon edell
mainitun puuttuvan yksityiskohdan.

Tieddmme jo, ettid a # 0. Voisiko olla ka =0 (mod p)
jollain £k = 1,...p — 17 No tdméahin merkitsisi, ettd p
olisi tekijané k a :ssa.

Seuraus 7 vaatisi, ettd p on tekijind k :ssa tai
a :ssa, mutta kumpikaan ei pdde. Tieddmmehén, etta
syt(p,a) = 1 ja syt(p,k) = 1, kun k = 1,...,p — 1,
koska kerran p on alkuluku. Jonon (A) luvut ovat siis
joukossa {1,...,p —1}.

Lisdksi ne ovat kaikki erillisi&, silld jos j ja k ovat jou-
kossa {1,...,p—1}jaja=ka (mod p), niin modsu-
pistuslauseen 11 mukaan j = k.

Siiné kaikki. O

Huomaamme, etté oikeastaan ainoa tyodkalu oli Modsu-
pistuslause 11. Todistuksen juonen keksiminen on sit-
ten aivan toinen juttu.

Pierre de Fermat esitti véitteen ystéavilleen 18.10.1640
péivityssd kirjeessdéin. Kuten miehen tapoihin kuu-
lui, hin ei téllekddn véitteelle esittdnyt todistusta.
(" Lahettdisin my6s todistuksen, ellen pelkéisi sen ole-
van lilan pitkdn.”) Ensimméinen tunnettu todistus on

Leibniz’n julkaisemattomassa késikirjoituksessa vuo-
delta 1683 ja ensimméinen julkaistu on periisin Fuleril-
ta vuodelta 1736. Naméi ovat keskendin periaatteessa
samanlaisia, binomikaavaan perustuvia, kokonaan toi-
senlaisia kuin ylla annettu.

Lauseelle on myohemmin keksitty useita kiintoisia to-
distuksia. Kts. http://en.wikipedia.org/wiki/
Proofs_of_Fermat}27s_little_theorem. Uusim-
pien  joukkoon  kuuluu  hollantilaisen  tieto-
jenkésittelytieteen gurun ja vuoden 1972 Turingin pal-
kinnon saajan Edsger Dijkstra’n vuonna 1980 keksimé
kombinatorinen todistus. Sekin on ylld mainitussa viit-
teessd esitettynd.

Salakirjoitus tulee

Niilla pohjatiedoilla padstédn kisiksi johdannossa mai-
nittuun salakirjoitusmenetelméén, joka on aiheena seu-
raavassa Solmun numerossa ilmestyvissd osassa 2,
toistaiseksi vain omien arkistojeni uumenissa piileske-
levénd ja muotoaan hakevana salakirjoituksena.
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