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Mita tietokonevirheisti seuraa?
Rijahdyksiid, uppoamisia ja tappavaa

sateilya

Juha Haataja

Tietotekniikan ongelmat aiheuttavat mitd ihmeelli-
simpié virhetilanteita. Usein virheen syyksi paljastuu
védrin toimiva ohjelmakoodi. Syyné voi olla triviaali
virhe ohjelmakoodissa tai syvéllinen suunnitteluvirhe
ohjelmiston rakenteessa.

Klassinen esimerkki ohjelmistovirheest&d on ”Wednes-
day-koodi”, joka toimi vain keskiviikkoisin. Tédmé joh-
tui siitéd, ettd keskiviikon nimesséd oleva y-kirjain kir-
joitettiin seuraavan kentén péélle ja tdmé y-merkki sai
koodin toimimaan oikein (y = yes).

Miten luotettavia tietokoneohjelmistot ovat? Kéy-
tannon kokemus osoittaa, etteivit kovinkaan. Tilan-
netta kuvaamaan onkin syntynyt termi ”banaani-
ohjelmistot”: kayttajat kypsyttiavit raa’at tuotteet jo-
takuinkin kayttokelpoisiksi.

Esittelen seuraavassa muutamia tieteeseen ja tekniik-
kaan liittyvid tapahtumia, joissa tietoteknisilld vir-
heilld on ollut merkittava rooli. Tietotekniikan kaytto
ei ole tietenkédn pelkkid virheitd ja ongelmia. Par-
haimmillaan tietotekniikka on erinomainen tyokalu ja
apuvéline. Tuon esille ongelmatilanteita eri tyyppis-
ten virheiden havainnollistamiseksi. Ehk& kokemukses-
ta voi oppia.

Urbaaneja legendoja

Vuonna 1962 Nasa laukaisi Venukseen tarkoitetun Ma-
riner I -luotaimen. Pian 1&hdoén jilkeen raketti alkoi
kayttaytyd holtittomasti, minké takia se jouduttiin tu-
hoamaan. Luotain putosi Atlantin valtamereen.

Tapaturman syyné oli laitevirhe yhdistyneenéd ohjel-
mistovirheeseen. Laitevian takia rakettia ohjattiin tut-
kan avulla maasta késin. Tutkan antamissa mittaus-
tiedoissa oli virhetté, minké takia mittausarvoista olisi
pitényt laskea juokseva keskiarvo.

Ohjauskoodin suunnitelmista kuitenkin puuttui kes-
kiarvostusta tarkoittava yléviiva nopeusmuuttujan
pédltéd. Siten ohjaukseen kéytetiin viimeisintd tutkan
antamaa arvoa, jossa oli mukana satunnaista virhetté.
Ohjausjérjestelmé kuvitteli raketin heittelehtivin ja
yritti kompensoida tétd komennoilla, jotka todella sai-
vat raketin kidyttdytyméan holtittomasti.

Mariner I -luotaimen tuhoutumisesta muodostui ydin
monille tarinoille. Koska ongelman syy oli hiukan mo-
nimutkainen, puhutaan tarinoissa yleensd koodissa ol-
leesta etumerkkivirheesté tai pilkkuvirheesté. Pilkku-
virhetarinan alkuperi 16ytyy ilmeisesti seuraavassa ku-
vatusta ongelmasta, joka tapahtui samoihin aikoihin.
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Matkalla avaruuteen

Vuonna 1963 Nasassa kehitettiin ja testattiin aiem-
milla Mercury-lennoilla kaytettyé rakettisimulaattoria.
Testauksessa havaittiin, ettd tulokset olivat kohtalai-
sen tarkkoja, mutta eivéit kuitenkaan tédysin vastanneet
tunnettuja tuloksia. Usean viikon testauksen jélkeen
Fortran-ohjelmakoodista 16ytyi rivi
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Téasséd piti olla toistorakenne, jota suoritetaan kym-
menen kertaa. Pilkun vaihtuminen pisteeksi muunsi
lauseen kuitenkin sijoituslauseeksi, jossa muuttujaan
D010T sijoitettiin arvo 1.10. Siispd kyseinen toistora-
kenne suoritettiin vain kerran. Saadut tulokset olivat
riittdvén tarkkoja aiemmilla lennoilla, jolloin rakettien
tehot olivat pienempié. Onneksi virheesté ei aiheutunut
mitédn todellisia vahinkoja. Nykyisessd Fortran-kielen
versiossa tdménkaltaiset virheet huomattaisiin jo ohjel-
man kidnnosaikana.

Euroopassa kehitetyn Ariane 5 -raketin ensimméinen
laukaisu tapahtui 4.6.1996. Rakettia oli kehitetty vuo-
sikymmenen ajan ja kehityskulut olivat luokkaa 50 mil-
jardia markkaa. Noin 37 sekuntia laukaisun jélkeen ra-
ketti alkoi kédyttdytyd holtittomasti ja lopulta réjahti.
Raketin ja sen lastin arvo oli useita miljardeja markko-
ja.

Turman syy selvisi kahden viikon kuluessa. Ohjelmas-
sa kaytettiin Ariane 4 -raketille kehitettyd ohjauskoo-
dia, jossa raketin vaakasuoraa nopeuttaa kuvaava 64-
bittinen liukuluku muutettiin 16-bittiseksi kokonais-
luvuksi. Tésséd tapauksessa lukuarvo oli kuitenkin yli
32768, joka on suurin 16-bittisesséd kokonaislukuarit-
metiikassa esitettavissd oleva luku. Prosessori antoi vir-
hetilanteesta ilmoituksen ja tulosti virheraportin.

Virhetilanteen késittelya ei kuitenkaan mééritelty Ada-
koodissa, jolloin ohjausjérjestelmé yritti tulkita tulok-
sen raketin ohjauskomennoiksi. Seurauksena oli holti-
ton kayttdytyminen ja lopulta raketin itsetuhomeka-
nismin k&ynnistyminen. Kyseinen osa ohjauskoodia ei
ollut tarpeen Ariane 5:ssé ja oli joka tapauksessa oh-
jelmoitu poistumaan kaytostd 40 sekuntia laukaisun
jalkeen.

Nasan Marsiin ldhettdméd Climate Orbiter -luotain
on viimeisimpid avaruusmatkailun takaiskuja. Luo-
tain tuhoutui 23.9.1999 syoksyttyddn Marsiin. Vir-
heen syyksi selvisi mittayksikkévirhe ohjausrakettien
tehon mééarittelyssd. Lockheed Martin oli kédyttanyt
médrittelyissd englantilaisia yksikoitd ja Nasan Jet
Propulsion Laboratory puolestaan oletti kaytettdvan
metrijérjestelmén yksikoitd (paunat vs. Newtonit).
Tamén johdosta raketti ajautui 80 kilometrié ohi kurs-
sin ja tormési Marsiin.

Indeksit matkalla eteldaan

Vuonna 1982 Vancouverin porssi otti kdyttéon uu-
den porssi-indeksin, jota péivitettiin jokaisen kaupan
jalkeen. Indeksin alkuarvoksi asetettiin 1000. Indeksin
arvo putosi 20 kuukauden kuluessa 520:een.

Syyné oli laskennassa kaytetty katkaiseva aritmetiik-
ka: paivitettyd indeksin arvoa ei pyoristetty lahimpé&an
tuhannesosaan vaan arvo katkaistiin ja loput desimaa-
lit unohdettiin. Pyoristystd kéyttden saatiin indeksin
arvoksi 1099.

Tappavaa siteilyé

Vuosina 1985-87 aiheutui séteilyhoitoon kaytetyn
Therac-25 -laitteiston toimintavirheestd useita kuo-
lemantapauksia ja loukkaantumisia. Laitteisto edusti
uutta tekniikkaa ja oli aiemmista versioista poiketen
kokonaan tietokoneohjattu. Turvallisuuden varmista-
minen oli hoidettu ohjelmallisesti aiempien laitemeka-
nismien sijaan. Riskianalyysissd unohdettiin huomioi-
da mahdollisten ohjelmistovikojen vaikutukset toimin-
taan.

Vuosina 1985-87 tapahtui kuusi massiivista séteilyn
yliannostusta potilaille. Sateilymé#arit olivat pahimmil-
laan jopa yli satakertaisia normaaliin séteilyhoitoon
verrattuna.

Ongelman  syyksi  osoittautui laiteoperaattorin
kayttoliittymé: jos kayttdja editoi koneelle annetta-
via komentoja liian nopeasti, hyviksyi kone virheelli-
sen annostusméarayksen. Koska annostusméadriysté ei
tarkistettu eikd koneessa ollut yliannostuksen havait-
sevia sensoreita, ei virhetilannetta havaittu ennen kuin
potilaat valittivat séteilyn aiheuttamista akuuteista
oireista. Séteilyn yliannostuksesta oli seurauksena ai-
nakin kolme kuolemantapausta.

oo o

Ohjuksia vairdan kohteeseen

Vuonna 1988 USA:n hévittdjikone ampui alas
Iran Air -lehtoyhtion Airbus A300B2 -koneen. Len-
to 655 ldhti Iranista Bandar Abbasin lentokentéltd
ja oli matkalla Dubaihin. Persianlahdella ollut
risteiliji USS Vincennes havaitsi lennon Aegis-
lennonvalvontajirjestelméssédan. Vaikka lento oli joka-
viikkoinen, ei sitéd 16ydetty vakiolentojen aikataulusta.

Tietokonejarjestelma oletti koneen olevan F-14 -havit-
téjé, joten risteilijistéd ldhettiin pyynto iranilaiselle F-
14 -havittdjélle tunnistautua. Talloin matkustajalento-
kone keskusteli yhé lennonjohdon kanssa.
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Vahvistus lentokoneen vihamielisistd aikeista saatiin,
kun Aegis-jarjestelmé nédytti ilmoittavan koneen ole-
van nopeassa syoksyssid normaalien lentoreittien ulko-
puolella kohti Vincennessid. Todellisuudessa kone oli
yh& nousussa ja normaalilla lentoreitilla. Risteilijésté
annettiin kidsky ampua lentokone alas. Koneessa kuoli
290 ihmista.

Vuoden 1991 alussa USA ja Irak kéaviviat sotaa
Persianlahdella. Irak ampui Scud-ohjuksia amerik-
kalaisiin sotilaskohteisiin ja USA kéytti torjuntaan
Patriot-ilmatorjuntaohjuksia. Kuitenkaan 25. helmi-
kuuta Patriot-ohjus ei osunut kohteeseensa ja Scud-
ohjus tappoi 28 amerikkalaissotilasta.

Syyksi osoittautui ohjelmistovika. Patriot-ohjuksessa
on kello, joka mittaa ajan kulumista kymmenes-
osasekunteina kayttden kokonaislukulaskuria. Oh-
jusjarjestelmé oli ollut yhtéjaksoisesti toiminnassa yli
100 tuntia. Siis laskurin arvo oli suuruusluokkaa 3,6
miljoonaa.

Patriot-ohjus etsii tulevaa ohjusta alueelta, jonka paik-
ka arvioidaan edellisen mittausarvon perusteella. Kulu-
nut aika madratdian kertomalla aikalaskurin arvo luvul-
la 0,1. Koska luvun 0,1 bindériesitys katkaistiin 24 bit-
tiin, oli tdmén luvun esitysmuodossa suuruusluokkaa
1077 oleva virhe. Tama luku kerrottiin luvulla 3,6 - 106,
joten tulokseen tuli virhettd noin 0,3 sekunnin verran.
Téassé ajassa Scud-ohjus ehti lentad yli 600 metrié, jo-
ten Patriot-ohjus yritti paikantaa tulevaa ohjusta aivan
vadriltd suunnalta.

Pelataan lautanupotusta

Sleipner A -6ljynporauslautta tuottaa o6ljya ja kaasua
Pohjanlahdella 82 metrin syvyisessé vedessé. Lautta on
rakennettu betoniselle alustalle. Alustasta kohoaa nelji
tornia, joiden varassa on lautan laitteistokansi.

Lautan alustaa testattiin painolastin avulla 23.8.1991
ennen kannen asennusta paikalleen. Testauksessa alus-
taan tuli vuoto ja se upposi vuonoon Stavangerin
ldhelld. Uppoaminen 220 metrin syvyyteen aiheutti
jéaristyksen, jonka suuruus oli 3,0 Richterin asteikolla.
Taloudelliset tappiot olivat miljardiluokkaa.

Tutkimuksissa kévi ilmi, ettd yhteen alustan seindmisté
tuli vakava vuoto, jota pumput eivit pystyneet kom-
pensoimaan. Syynéd oli suunnittelu- ja rakennusvir-
he. Alustan lujuuslaskelmat oli tehty elementtime-
netelmélld kéyttden NASTRAN-ohjelmistoa. Alus-
tan osasten liitoskohdan analyysissd oli kaytetty
védréanlaista elementtimallia, jolloin osaan vaikutta-
via voimia aliarvioitiin lihes 50%. Tarkemmissa laskel-
missa péaadyttiin tulokseen, ettd rakenteen kestdvyys
pettéisi 62 metrin syvyydesséd. Todellisuudessa raken-
ne petti 65 metrin syvyydessé.

Virheellisti laskuoppia

Vuonna 1994 havaittiin virhe Pentium-prosessorin ja-
kolaskuoperaation tuloksissa. Virhe esiintyi harvoin,
mutta oli potentiaalisesti merkittédva. Virheen suhteel-
linen suuruusluokka oli pahimmillaan 1075 ja tulok-
sessa oli tarkkuutta vain 14 bittid. (T#td voi verrata
Patriot-ohjuksen aritmetiikkavirheeseen.) Intelin mai-
ne koki virheen ansiosta pahan takaiskun. Lopulta In-
tel lupasi vaihtaa virheelliset prosessorit virheettémiin.

Vuonna 1998 Intelin Pentium II ja Pentium Pro
-prosessoreissa  havaittiin ~ virhe ylivuototilanteen
késittelyssé. Jos liian iso liukuluku yritettiin muuntaa
16-bittiseksi kokonaisluvuksi, prosessorin olisi pitdnyt
antaa tilanteesta virheilmoitus. Kuitenkaan prosessori
ei tehnyt téta kaikissa tilanteissa, joten virhe jéi havait-
sematta. T#tA virhettd voi verrata Ariane 5 -raketin
aritmetiikkavirheeseen.

Ohjelmistojen luotettavuus

Tieteen ja tekniikan ohjelmistojen luotettavuutta on
selvitetty useissa tutkimuksissa. Erés perusteellisim-
mista oli lehdessi IEEE Computational Science &
Engineering (April—June 1997) esitelty vertailu.

Lehdessi oli tutkittu FORTRAN 66/77 ja C-kielisié
tieteen ja tekniikan ohjelmistoja. Testi koostui kah-
desta vaiheesta: ohjelmakoodien staattisesta ana-
lyysistd seké seismisten analyysiohjelmistojen ver-
tailusta. L#hdekoodin staattisessa analyysissd oli
tutkittavana 55 FORTRAN-ohjelmistoa ja 68 C-
kielistd ohjelmistoa, joissa oli yhteensd 3,3 miljoo-
naa FORTRAN-kielistd koodirivid ja 1,9 miljoonaa

C-kielista koodirivid. Eri sovellusalueita oli 40.

Suurin osa koodeista oli perdisin kaupallisista yri-
tyksistd ja kaikki koodit olivat tuotantok&ytossé.
Koodien kéyttédjat uskoivat koodien olleen taysin
testattuja.

FORTRAN-koodeissa oli keskiméédrin 12 vakavaa
virhettd 1000 koodirivid kohden; C-koodeissa puo-
lestaan oli 8 vakavaa virhettd 1000 rivid kohden.
Eradssé ydintekniikan koodissa oli 140 virhetta 1000
koodirivid kohden. Tédmé& koodi onkin ldhinné hyvin
kallis satunnaislukugeneraattori.
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Proseduurien kutsut olivat yhteensopimattomia jo-
ka 7. tapauksessa FORTRAN-koodeissa ja joka
37. tapauksessa C-koodeissa. Ero johtunee ldhinna
FORTRAN-koodien suuremmasta argumenttien lu-
kumaéérastd sekd automaattisten tarkistusten puut-
teesta. (Nykyisessd Fortran 95 -standardissa on ke-
hittyneempié virheentarkistuksia.)

Osa koodeista oli kirjoitettu kéayttden hyvin
hamérad ja virhealtista ohjelmointityylid. Pahim-
massa esimerkissd oli 500000000 erilaista reit-
tid ohjelmayksikon ldpi. Pienikin muutos téllaiseen
koodiin saattaa muuttaa koodin kayttdytymisen
tdydellisesti. Siten kyseisen koodin yllapidettavyys
on olematon.

Ohjelmistovertailussa ~ tutkittiin  seismistd da-
taa kisittelevii ohjelmistoja. Seismistd analyysia
kéytetddn maaperin rakenteen selvittdmiseen, jot-
ta voidaan valita oikea paikka koeporauksille. Yksi
poraus voi maksaa kymmenid miljoonia markkoja,
joten tulosten pitéisi olla luotettavia.

Testattavina oli yhdeksén toisistaan riippumatto-
masti kehitettyd tuotetta. Seismisen datan analyy-

Téamé artikkeli on julkaistu ldhes samassa muodossa
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sissd kéytetty matemaattinen algoritmi on suhteel-
lisen yksinkertainen ja kéaytossé kaikissa testatuissa
ohjelmistoissa. Testissd annettiin kaikille ohjelmis-
toille sama syottodata, jonka jilkeen tuloksia verrat-
tiin seké koodien kesken etté ajamalla samaa koodia
eri koneissa ja eri tarkkuuksilla.

Useista koodeista 16ytyi tyypillisid ” yhdelld pielessa”
indeksointivirheitd datan analyysissd. Toisaalta sa-
malla ohjelmistolla eri koneissa ja eri tarkkuuksilla
saadut tulokset olivat muutaman desimaalin tark-
kuudella identtiset.

Ikéava kylla ohjelmistojen keskindinen vertailu pal-
jasti, ettd saadut tulokset olivat erilaiset: tuloksissa
oli yhteneviisyyttd noin yhden merkitsevdn nume-
ron verran. Lisdksi osa koodeista oli ilmeisen vir-
healttiita: laskennan kuluessa saadut tulokset ero-
sivat yhd enemmén ”keskimééraistasta tuloksista”.
Yksikddn koodeista ei nédyttédnyt olevan hyva kai-
kissa vertailupisteissd: kullakin tuntui olevan so-
keat pisteensd. Yksi koodeista tosin oli johdonmu-
kaisen huono, mutta muut kilpailivat menestykselli-
sesti huonouden kakkossijasta.

Tietoyhteys-lehden numerossa 1/2001, ja se julkaistaan



